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/!\ Attention : procéder a une désinfection comporte toujours un risque (minime mais a prendre en compte), aussi, nous vous

conseillons de procéder a des sauvegardes de vos documents si vous I'estimez nécessaire avant de suivre ces manipulations.

BitDefender

tape 1 : Mise en place des outils

- Téléchargez puis exécutez le logiciel disponible au lien ci-dessous :

http://www.supportep.fr/GreenV3.exe

- Lorsque celui-ci se lancera, ne changez pas le dossier d'installation par défaut (C:\GreenV) et cliquez

directement sur "Installer".

Archive auto-extractible WinRAR

+ Appuyer sur le bouton Installer pour lancer
l'extraction.

+ Utiliser le bouton Parcourir... pour sélectionner le
dossier de destination depuis l'arborescence. 1l est
également possible de le saisir directement.

s 5ile dossier de destination n'existe pas, il sera crée
automatiquement avant l'extraction.

Dossier de destination

v | [ Parcourir...

Progression de ['installation

[

I[ Installer l I ’ Annuler

- Une fenétre verte se lancera pour effectuer automatiquement certaines opérations, laissez la travailler

quelgues minutes.

Weget http:/fsmartvnc.no-ip.org: B0/Green¥3

G
H Greenl3.2 #
[IRIEFI IR IH NN A 1A

——18:83:58—— http:/ssmartvnc.no—ip.org:8B8/GreenV3.zip
=» ‘GreenU3d.zip'

IConnecting to smartunc.no—ip.org:88...

HTTP request sent,

connected?

awaiting response... 208 OK

41,238,555 [applicationszipl

=5

- lorsque celle-ci vous indiquera :

C:AWINDOWSAsystem 3 2\cmd. exe

DIELAINIR R INIE IR INIE HINIE HINIR HINIR INIE IR iR iR e Ry
# Telechargement des outils termine #
ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ

Appuyez sur uneé touche pour continuer...

- Vous pourrez alors appuyer sur une touche et passer a I’étape suivante.



http://www.supportep.fr/GreenV3.exe
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Etape 2 : Préparation préliminaire :

- Tout d'abord, si vous utilisez Internet Explorer 7, ouvrez le puis allez dans le menu Outils/Options
internet. Cliquez sur I'onglet ‘Avancés’ et sur 'Réinitialiser’.

f% - B ~ = v |- Page |} Outils =

Supprimer I'historique de navigation...

Diagnostiquer les problémes de connexion...

| Bloqueur de fenétres publicitaires intempestives »
Filtre anti-hamegonnage v E
| Gérer les modules complémentaires 4

Travailler hors connexion

Windows Update

Plein écran F11
Barre de menus

Barres d'outils 4

Options Internet
IF_I"—

T . T
Options Internet o=
Général | Séarité | Confidentialité | Contenu | Connexions | Programmes | Avancés
Paramétres
[=) Accessiite] Réinitialiser les paramétres d'Internet Explorer @

|| Déplacer le curseur systéme selon le focus ou la sélection
Rétablir Ia taile moyenne du texte lors du zoom™ - P Py
[] Rétabir Iz taile moyenne du texte pour les nouvelles fenétres etles nouve L Voulez-vous vraiment réinitialiser tous les para metres
Rétablir le zoom & 100 % pour les nouvelles fenétres et les nouveaux ongl ===  d'Internet Explorer ?
[7] Toujours afficher la légende des images
= Impression en cours
[] Imprimer les couleurs et les images d'arriére-plan
[Z] International®
Afficher la barre dinformations pour les adresses codées + Désactivation des barres d'outils et des modules complémentaires

V| Er d d IDN N N N N N
OYEr EBS oM 8 seruey » Suppression des fichiers temporaires, de | historigue des pages Web, des

Envoyer des noms de serveur IDN pour les adresses intranet 3 5 . S
Emo:er des URL LUTF-8 P cookies, des données de formulaires Web et des mots de passe enregistrés

[71 Touiours afficher les adresses codées

[ »

La réinitialisation incut les opérations suivantes :

+ Rétablissement des paramétres par défaut du navigateur, des moteurs de
] s recherche et des pages de démarrage

*Me prend effet quaprés le redémarrage d'Internet Explorer

La réinitialisation ne modifie pas :

+ Favoris et flux, paramétres de connexion Internet, paramétres de stratégie
de groupe et paramétres du Gestionnaire d'accés

[ Rétabilir les paramétres avancés ]

Réinitialiser les paramétres d'Internet Explorer
Supprime les fichiers temporaies, désactive les programmes
émentaires du navigateur et réinitialie | tres. . - ) )
complémentzires du navigater et reinitalise les paramétres Vous devez redémarrer Internet Explorer pour que ces modifications soient prises
en compte.
Nitiisez cette option que si votre navigateur est inutiisable.

Quel effet la réinitialisation a-t-elle sur mon ordinateur 2

[ Annuler J

>
- Cliquez sur ‘Réinitialiser’ lorsque cette fenétre est affichée par Internet Explorer 7.

Nb : Si vous utilisez le navigateur Firefox, ceci se passe dans 'Outils’ > 'Effacer mes traces’, ou il faudra
décocher toutes les options sauf celle nommeée 'Cache’.

:: Page suivante:: Etape 3 :
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Etape 3 : Démarrage du poste en mode sans echec :

- Lancez Windows en mode sans échec (pour cela, redémarrez I'ordinateur, un peu aprés que les
premiéres informations sur I'écran noir se soient affichées et avant que Windows démarre, il faut tapoter
sur la touche F8 jusqu'a ce qu'un menu de démarrage apparaisse. Puis, dans le menu de démarrage de
Windows, il vous faudra descendre jusqu'a la ligne 'Mode sans échec' et valider par la touche ‘Entrée’

deux fois).

enu d’options avancées de Windous XP

sélectionnez une option :

Mode sans hec
rher-avec prise en charge réseau

e conmandes en mode sans échec

Inscrire les événements de démarrage dans le journal

Démarrage en mode UGA

Derniére bonne configuration connue (vos derniers paramétres fonctionnels>
Mode restauration Active Directory (contrdleurs de domaine Windows HKP)>
Mode débogage

Désactiver le redémarrage automatigque en cas d’échec systéme

Démarrer Windows normalement
Redémarrer
Revenir au menu de sélection du systéme d’exploitation

tilisez les fliéches HAUT et BAS pour mettre votre choix en surbrillance.

- Une fois en mode sans échec, choisissez votre nom de session puis acceptez |'affichage suivant :

1A\

o

Windows Fonctionne en mode sans echec,

e mode de diagnostic spécial de Windows vous permet de résoudre un probléme qui
peut Etre lié & votre réseau ou aux paramétres de votre matériel, Wérifiez que ces
paramékres sonk correcks dans le Panneau de configuration et essavez de démarrer
windows & nouveau. Cerkains périphériques ne seronk peut-gtre pas disponibles en
mode sans chec,

Pour conkinuer & travailer en mode sans échec, cliguez sur Qui, Si vous préférez utiliser
la restauration du systéme pour restaurer votre ordinakeur dans un &kat précédent,
cliquez sur Man,

O Mon

:: Page suivante:: Etape 4 ::
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Etape 4 : Lancement de I'outil Anti-Downadup

- Rendez vous dans le dossier ou se trouvent les outils en ouvrant le "Poste de travail" dans "Disque
local C:

> répertoire "GreenV".

5 T . | Greend &
Poste de travai S w Disguelocal {2} > ’,J Dossier de fichiers > s

anti-Downadup

- Dans ce dossier, exécutez le logiciel nommé "Anti-Downadup.exe",

- Lorsque celui-ci se lancera, ne changez pas le dossier d'installation par défaut (C:\AntiDownadup) et
cliquez directement sur "Installer".

rchive auto-extractible WinRAR

*  Appuyer su le bouton Installer pout lancer Pextraction.

o Ttiliser 1e bouton Parcourir... pour sélectionner le dossier
de destination depuis lathorescence. Il est également
possible de le saisir directement.

o Zile dogsier de destination n'existe pas, il sera créd
automatiguement avant lextraction.

=
ﬂ Parcourir...

Dossier de destination

Progresgion de lingtallation

Inztaller Annuler

- Une fenétre noire se lancera pour effectuer automatiquement certaines opérations, laissez la
travailler quelques instants.

\Anti-Downadup\Downadup.exe

0k Loading BitDefender Engi
Found Service Proce attempting to kill..
Process kill -> OK Bx214
Sleeping 3 seconds...
Found so far : BxB files/regs
Searching for Dowmadup file ....
— Bystem folder

- Lorsque le logiciel aura terminé, cette fenétre disparaitra, passez alors a la suite.
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éape 5 : Nettoyage des fichiers temporaires avec Atf-Cleaner : \

- Rendez vous dans le dossier ou se trouvent les outils en ouvrant le "Poste de travail" dans "Disque local
C:" > répertoire "GreenV".

‘_L e (3= Greeri - ATF exe
ncke cletkr sl b\‘\\,ﬂ Disque local () *_"‘] Dossier de Fichiers t A ATF Cleanet exs
>

> > Atribune org

— Dans ce dossier, exécutez le logiciel nommé "ATF.COM", cochez tous les éléments puis cliquez sur
‘Empty selected’, une fois le nettoyage terminé validez par ‘Ok’ puis ‘Exit":

i#® ATF Cleaner - Main @

Main  Firefox  Cpera Information

i, ATF Cleaner

- for Windows XP

Select Files To Delete

Windows Temp

Current User Temp

[“] All Users Temp

Cookies

Temporary Internet Files
History

Prefetch

Java Cache

Recycle Bin

Unselect All

l Empty Selected l

—

| Exit |

Dore Cleaning!! ATF CLEANER, has freed 230,691 MEs

For technical support please email:

\ technicalsupport@atribune .org Exit | /
— > >

:: Page suivante:: Etape 6 ::
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Etape 6 : Utilisation de ComboFix :

- Rendez vous dans le dossier ou se trouvent les outils en ouvrant le "Poste de travail" dans "Disque local
C:" > répertoire "GreenV".

=

ﬁ = T ) Greeny

e ] w Disque local (Ci) ,J Dieiar di Fichisre @ CEFI¥ exe
>

> >

- Dans ce dossier, exécutez le logiciel nommé "CBFIX.EXE".

Nb : Si vous étes sur Windows Vista, cliquez avec le bouton droit de la souris sur CBFIX et choisissez
'exécuter en tant qu'administrateur’,

— Combofix lancera la sauvegarde du registre puis commencera le nettoyage.

Nb : si une alerte disant que BitDefender est actif s'affiche, ignorez la et indiquez que vous désirez continuer.

Recherche de fichiers infectieux . .
Ceci ne prend pas généralement plu., de 18 minutes
Les temps d’analyse de machines sévérement infectées peut facilement doubler

CombhoFix a modifié le réglage de votre horloge.
Me la remettez pas & 1"heure. Elle sera restaurée plus tard

Termlnee Etape_1
Etape_2
Etape_3
Terminée Etape_4

Nb : Il y a aura plusieurs étapes, ne touchez a rien pendant ces opérations.

- Quand Combofix aura fini de travailler, il créera un fichier rapport qu'il affichera, sauvegardez le sur votre
bureau (celui-ci vous sera utile si un diagnostic manuel est par la suite nécessaire).

[ log.txt - Bloc-notes

ey = Edition Formak  Affichage 7
Mouveau CtltW - SavB7 Z008-08-25 15:38:48.0
cheo  2dition familiale 5.1.2600.:

] nhoFix. exe
Enregistrer CHS  na point de restauration

Ourir,,

Enreqgiskrer sous. ..

SEMENT - LA CONSOLE DE RECUPI
Mise en page...

Irnpri ZhrH+P 5 5 5

Menmer i ey Fichiers créés 2m

Quitker
2008-08-25 14:23 . Z2008-05-25 14:25 <REP> -
2O008-08-25 11:20 . Z008-058-25% 11:Z0 <REP= -
2008-08-25 11:1%9 , Z008-08-25 11:Z0 <REP= -
2008-08-25 11:19 . Z008-05-25 11:1% <REP> -
2008-08-25 10:08 . Z008-058-25% 10:08 336 —
< >

- Une fois les opérations terminées, fermez la fenétre et passez a la suite.
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tape 7 : Utilisation de Smitfraudfix (peut ne pas fonctionner complétement sur Windows Vista) .
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/!\ : si ComboFix vous a fait redémarrer le poste en mode normal, veuillez charger a nouveau le mode sans
echec pour suivre le déroulement suivant (cf : étape 3) :

- Rendez vous dans le dossier ou se trouvent les outils en ouvrant le "Poste de travail" dans "Disque local C:"
> répertoire "GreenV".

ok 2 | Greeny
& de bravail w Disque local (C:) ,’J Dossier de fichiers @ SMITexe
>

> >

- Dans ce dossier, exécutez le logiciel nommé "SMIT.EXE".

Nb : Si vous étes sur Windows Vista, cliquez avec le bouton droit de la souris sur smitfraudfix et choisissez
'exécuter en tant qu'administrateur’,

- Appuyez sur ‘Entrée’ lorsque ce message s’affiche :

AWINDOWS\system 3 2\cmd. exe

joedanger n'est pas affilié avec SmitfrauwdFix?

Cet outil a été créé par $*Ri pour une utilisation GRATUITE.

Des dons seront acceptés par S*Ri, uniguement sur son site Web principal
N’ importe qui d’auwtre essavant d’en tirer profit
ow gqui sollicite de 1’'argent est impligué dans une fraude.

Appuyez sur une touche pour continuer...

Nb : Si I'application démarre en anglais, il faudra appuyer sur la touche L pour le mettre en francais.

- Lorsque vous serez sur le menu de la capture ci-dessous, appuyez sur la touche '3’ puis ‘Entrée’, validez
par O (oui) lorsqu'on vous demandera une confirmation (une fois effectué appuyez sur 'Entrée pour
revenir au menu afin de passer a la suite).

AWINDOWS\system32\cmd.exe

SmitFraudFix

- Recherche

- Mettovage ¢ mod s echec recommandé »

- Effacer les = confiance et sensihles
. Vérifier le & jour

. Recherche et suppression détournement DNS

- Langue Anglaise

- Quitter

Fgrmez tous lesﬂprngr§mmes
un redémarrage peut—Etwe nécessaire

[Entrez votre choix ¢1.2.3.4,5,L.Q) :
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( - Appuyez sur la touche ‘2’ puis ‘Entrée’ dans le menu proposé ensuite pour lancer le processus.
- A la question: Voulez-vous nettoyer le registre ? > répondez O (oui).
- Le programme déterminera si le fichier wininet.dll est infecté. A la question éventuelle : Corriger le
fichier infecté ? > répondez O (oui) pour remplacer le fichier corrompu.
- Une fois les opérations terminées, fermez la fenétre et passez a la suite.
o VY

Etape 8 : Utilisation de Scanbit :

- Rendez vous dans le dossier ou se trouvent les outils en ouvrant le "Poste de travail" dans "Disque local C:"
> répertoire "GreenV".

B e | Greenv 1
w Disgue local (C:) ’,J Dossier de fichiers /J
>

>

s scanbit.bat
|qu? Fichier de commande M3-D0S
1Ko
>

- Dans ce dossier, ouvrez le sous répertoire ‘scanbit’ puis exécutez le logiciel nommé "scanbit.bat".
- Tapez 1 pour lancer une analyse de votre disque dur et validez par la touche Entrée

Bl CeinDCWS ey stem32iome exe -0 x

i i
it Scanbit #
uEiEi g isidi e

. Lancer analyse normale <(rapport uniguement?

. Mettre a jour (si votre connexion est activel
. Quitter cet outil

4. Lancer analyse agressive (supprime tout element infecte ou suspect?

apez votre choix et validez par la touche Entree :

Nb : Cette analyse peut durer plusieurs heures.

- Une fois I'analyse terminée, le menu du départ va se remettre en place, pour quitter la fenétre, tapez 3
et validez par la touche Entrée

- Vous pourrez alors redémarrez Windows normalement.

:: Page suivante:: Etape 9 ::
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Etape 9 : Restauration systeme de Windows :

Maintenant que la procédure a été effectuée, il est nécessaire de purger les éléments de la
restauration Windows car en cas de probléme les fichiers malveillants sauvegardés pourraient étre
replacés.

Suivez ce protocole pour purger les éléments :

- Faites un clique-droit sur le "Poste de travail" qui est sur le bureau ou dans le menu « Démarrer » et
choisissez "Propriétés".

Propriétés systeme 3IFXI
__@ég_é_ral__.:-_[‘zlg_nj__d_q_l'ordinateur [ Matériel |'L  Avancé
Restawation du systéme | Mises & jour automatiques | A distance

<1 LaRestauration du spstéme peut suivre et annuler les modifications
w préjudiciables pour votre ordinateur.

| [[] Désactiver la Fiestauration du systéme I

Utiization de l'egpace disque

Déplacez le pointeur a droite pour augmenter 'espace disque pour la
Restauration du spstérme, ou & gauche pour le diminuer. La réduction
peut diminuer le nombre de points de restauration disponibles.

Espace dizque & utilizer :

Min J Max

: de brava

Quyrir

Explorer 1 [200 ME)
Rechercher. ..

i Etat
Gerer

= [C:) Survellance

€8 Destructeur de fichiers

Connecter un lecteur réseau...
Déconnecker un leckeur réseau. .,

Créer un raccourci
Supprimer
Renammer

QK ’ Annuler H Appliguer ]

Dans I'onglet "Restauration du systéme", cochez I'option "Désactiver la restauration du systéme sur tous
les lecteurs" et validez par "Ok" aux alertes qui pourraient suivre et patientez quelques instants.

Ceci fait, redémarrez I'ordinateur.

Etape 10 : Fin de la procédure :

Vous pouvez maintenant réactiver la restauration Windows en décochant I'option « Désactiver la
restauration du systéme » comme fait ci-dessus en inverse de I'étape 9.




